LA SECURITE DU SYSTEME D’INFORMATION : UNE APPROCHE GLOBALE

Le systéme d’information est devenu I'épine dorsale
de Iactivité de I'entreprise, Complexe et étendu, il
est accessible de I'extérieur et touche tous les ser-
vices. La dématérialisation entraine par ailleurs une
forte dépendance envers I'informatique.

La sécurité du systéme d’information doit étre envi-
sagée de facon globale : rien ne sert de se concen-
trer sur un point central (par exemple le serveur) et
negliger les points périphériques (par exemple I'ac-
cés a la salle serveur).

4% VOUS NOUS DITES

Il est intéressant de définir de facon précise quels sont
les risques pour votre entreprise et comme, les prévenir.
Alticap vous accompagne en réalisant un audit de vos
usages de l'outil informatique ainsi que des matériels et

logiciels en place.
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Les points de vigilance

PROTECTION PHYSIQUE DE
EQUIPEMENTS

1 A\ . .
e Acces controle a la salle informatique : salle
’ 1 4 . 4
fermee, acces securise,

e Mise sous onduleur des matériels sensibles :
serveur, routeur, firewall...

* Régulation température et hygrométrie de la
. 4 L]
salle serveur : mise en place eventuelle d’'une
climatisation,

e Matériels sensibles sous garantie et
. ’ . y ro.
maintenance : la défaillance d’un materiel
. . . Ay . ’ .
sensible doit pouvoir etre corrigee rapidement

PROTECTION DES DONNEES

e Sauvegarde et historisation des données
sensibles via un logiciel dédié : seul moyen
efficace d’administrer les sauvegardes et
permet de sauvegarder les données en mode
crypté,

e Externalisation  réguliere des données
sensibles,

* Accésauxdonnéescontrolé:jen’accéde qu’aux
’ oy__ e . .
donnees pour lesquelles j’ai une autorisation
A 1 . .
grace entre autres a la gestion des droits,

o Intégrité des données

PROTECTION DES APPLICATIONS

« « Politique d’accés aux applications par mots
de passe : nécessite de faire évoluer les mots
de passe et de suivre les changements de
personnels,

« « Mise a jour réguliére des versions de logiciel
proposées par les éditeurs : des versions trop
anciennes peuvent entrainer des risques
d’indisponibilité en cas d’incident technique,

* « Accés aux applications contrdlé : je n’accede
qu’aux applications pour lesquelles j'ai une
autorisation grace entre autres a la gestion
des droits.

4 LES PLUS ALTICAP

' .
Evaluez la sécurité de votre systéme

PROTECTION DU RESEAU
INFORMATIQUE

e Antivirus postes et serveurs : controle
. ’ ’
des points d’entree en local,

e Boitier de sécurité UTM : contrdle des
entrées/sorties

o INTERNET,

 Accés WIFI sécurisé:miseenoeuvredeclé
de protection, identification des postes/
utilisateurs, politique de conformité de la
sécurité des OS,

. 1 . ’ . ’ 1
e Mise a jour de securite des systemes
d’exploitation postes et serveur,

 Mise ajour de sécurité des logiciels postes
et serveur,

» Politique sécurisée d’accés au réseau :
par mots de passe (nécessite de faire
evoluer les mots de passe et de suivre
les changements de personnels), token,
identification physique...

PROTECTION DES ECHANGES

» Sécurisation des échanges : cryptage des
données importantes,

e Sécuriser les interconnections
sites distants et nomades doivent
étre connectés de facon sécurisés
(authentification, cryptage),

e Controle de la bande passante
fiabilisation des échanges inter-sites par
boitier de contrdle de flux (type UTM).

SY,ST,I‘EME D’INFORMATION EN
GENERAL

En cas de nécessité de haute disponibilité
des applications et systémes : mise en
place d’un Plan de Reprise d’Activité

(PRA) ou solution de réplication

d’information et obtenez gratuitement
votre Indice de Sécurité Réseau

(applications, serveurs, accés INTERNET,
inter-connection...).
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